TP / Créer et configurer un serveur FTP

Fiche d'activité

Le but de ce TP est de créer un serveur FTP, de le configurer, de créer un client et de tester le
bon fonctionnement de I'ensemble.

Création du serveur

» Télécharger le logiciel « File zilla server » :
http://www.Olnet.com/telecharger/windows/Internet/serveur_ftp/fiches/27450.html
> Installer le logiciel, en suivant les consignes ci-dessous :
iZ FileZilla Server beta 0.9.33 Setup A=

Chooze Components
Choose which Features of FileZilla Server beta 0.9.33 you want ba install, .

Check the components wou want to install and uncheck the components vou don't want to
install. Click Mext bo conkinue,

Select the tvpe of install: Staru:lar-:l
. Description
Or, select the Ul:'t'o_nﬁl FileZilla Server (Service) 2
;_IDST;:”olnents E el g Administration inkerface
' [] source Code

Start Menu Shortouks

Desktop Icon
Space required: 10.7MB

< Back ” Mexk = ] [ Cancel l

IZ FileZilla Server beta 0.9.33 Setup

Startup settings
Select startup behaviour For FileZilla Server .

Please choose how FileZilla Server should be started:

In:‘-tall as service, starked manually

Please choose the port, the admin interface of FileZilla Server should listen on {1-65535):

Skart Server after setup completes

< Back, ” et l [ Cancel
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IZ FileZilla Server beta 0.9.33 Setup

Startup settings
Select skarkup behaviour for FileZilla Server .

Please choose how the server interface should be started:

| Start manually

Start Interface after setup completes

« Back, “ Install ] l Cancel

> Le serveur est créé.

Faire valider par le professeur

Création d'un compte client

> Lancer le serveur :
« Tous les programmes » > » « FileZilla server » > « Start FileZilla server »

> Lancer l'interface d'administration (raccourci sur le bureau) :

Connect to Server, [5_<|

Server Address; Part;

| 14147

Administration passward;

[ Abaways connect to khis server

O | Cancel |

> Faire OK. L'interface d'administration du serveur apparait :
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[Z FileZilla server
Edit

L8| B G8 T oo @ -

FileZilla Server verzion 0.9.33 beta

Copyright 2001-2009 by Tim K.ozse [tim. kosse@filezila-project.arg)
Connecting to server...

Connected, waiting for authentication

Logged on

File Server 7

Cliquez sur Edit, puis users

[Z FileZilla server

File Server

,% IIEI g Settings JCi o, =
File£illa Server ta
Copyright 2001 Sroups ze [tim. kozse@filezilla-project.org)

Connecting to sEMVer...
Connected, waiting for authentication
Logged on

On arrive sur la fenétre suivante :

Users [‘5—<|
Page: Account setkings sers
B
shared Folders r |
Speed Limits
1P Filter Group membership: | J
B
Maximum connection counk: | .
Cliquez sur « Add»
Canneckion limit per IP: | e
add | |
: | |
Description
QK |
You can enter some comments about the user
Cancel |
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> Entrez « electronique » comme nouveau utilisateur

Add user account [Z|
Fleaze enter the name of the user account that zhould
be added:
|electrnnique

Izer should be member of the following group:

| <nones j
ak. | Cancel |

Entrez le mot de passe « essai»
Page: Account setkings
General ¥ Enable account elediramiaums

Shared Folders W Pascword: |*****
Speed Limits
IP Filter Group membership: |::nu:une:=~ j

[ Bypass usetlimit of server

Maximur conneckion count: o
]

Connection limik per IP:
Add | Femove |

[ Force S5L for user login

Renarne | Copy |

Définissez ensuite le répertoire accessible au client :

Cliquez sur « Shared folders »

Page: Account
zeneral / v Enable account
Shared Faldefs ¥ Password: |*****
Speed Limits
IP Filker Group membership: |<:nu:une:=- j

> Ajoutez le répertoire accessible au client
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Users

Page:

General

Shared Folders
Speed Limits
IP Filker

Page:

General
Shared Folders
Speed Limiks
IP Filter

Shared folders

Directonies | bliazes

Files
-
-
-
-

Directaones

-

—

< |

Cliquez sur « Add», puis choisissez
le dossier accessible au client |

Add

Rename |

A directory alias will alzo appear at the zpecified location. Aliazes must contain the full local
path. Separate multiple aliazes for one directony with the pipe character [ | |

IF uzing aliazes, please avoid cyclic directory structures, it will only confuse FTP clients.

Rechercher un dossier

Flease select a folder that should be added ta the Folders list
of the selected user account,
A Temp
- i Poste de traval A
[=)-+a Disque local (22}
|5 Documents and Settings
I3 Indy
I Joomla
|5 MSOCache
|53 Program Files
[C3) RECYCLER 0
{C3) System Yolume Information
& e |
5 WINDOWS w
[ Ok, ] [ Annuler
Définir les droits du client,
faire bien attention aux
droits donnés. ..
Shared folders st
- - - Files -
ElecCranigue
Directories Aliazes v Fead
gl C:4T emp [ Wirite
[ Delete
-
Directories
[ Create
[ Delete
v List
L [ > v+ Subdirs Add | Remove |
Add | Remove | Rename Set az home dir Rename | Copy |

> Faire OK pour enregistrer le client

> Faire valider par
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Configuration du serveur

Faire « Edit » puis « Settings »

[Z FileZilla server

File  Server

FileZilla Serven
Copypright 2001 GroUps ze [tim. kozse@filezilla-project.arg)
Connecting to séfver..

Connected, waiting for authentication

Logged on

Retrieving account zettingz, pleaze wait.

Done retrieving account settings

R etrieving account zettings, pleaze wait...

Dlane retrieving account settings

> Laisser les parametres par défaut, on constate que le port est 21, ce qui est en général le
cas pour du FTP.

Changer éventuellement le
message de bienvenue

FileZilla Server Options

SREEOEEDGY PN Ceneral settings
Wielcome mess:
IP bindings Cannection settings
IPFi . List of ports between 1
ilter Listen on these ports: | 21 and B5535,
Fazzive mode zettin
Security settings Max, number of users; |0 {0 For unlirmited
Mizcellaneous
Admin Interface sett Performance settings
Logging This value should be & multi
) . ple of the
G55 Settings Number of Threads: 2 number of processors installed on wvour
Speed Limits syskem, Increase this value if your server
Filetranzsfer compres is under heayy lnad.
S5L/TLS settings
Autaban b/ i ]
& > Timeaut settings
Connections timeout: | 120 in seconds (1-9999, 0 far no kmeaout)
in seconds (B00-9999, O for no kmeout),
0K | Mo Transfer timeout: | 120 This walue specifies the time a user has to
initiate a File transfer.
in seconds (1-9999, 0 for no timeout).
Cemes] | Lagin timeaut: a0 This value specifies the time in which a
new user has ko login,

Mizcellaneous Please enter anly 75 characters pefline, af Changer éventuellement le
Admin Interface zett Ermpty linez at the top or bottom ¢f the mes| message de bienvenue
Logging Custom welcome message:
G55 Settings . - -

. Bienvenue sur le serveur de la clasze d'électronique
Speed Limits

Filetransfer compres
SSLATLS setiings

Autoban b
£ >

> Faire OK pour enregistrer la configuration
> Faire valider par le professeur
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> Ouverture des ports

Sous XP pack SP2, le pare feu est activé automatiquement, ce qui a pour effet de bloquer la
majorité des ports entrants. Il faut donc ouvrir le port 21 associé a FileZilla server.
> Allez dans « Panneau de configuration », « Pare feu Windows »

%= pare-feu Windows

Général | Exceptions | Avancé

E ] Le Pare-feuwind = & protéger votre ardingteur

! Le Parefeu Windows vous aide & protéger votre ordinateur en empéchant les utilizateurs non
autonizés d'accéder & wotre ordinateur via Internet ou un réseau.

@ (%) Activé [recommandé)

| Ce paramétre empéche toutes les sources extérieures de se connecter & cet
ordinateur, & l'exception de celles sélectionnées dans l'onglet Exceptions.

[]Me pas autoriser d'exceptions

Séleetiermez 9 Dégactiver le pare feu public dans
un/&ndrait rmai 25 préveny

lpfzque le PareTelWindows: bloquera des programmes, Lez selections dans
anglet Exceptions zerant ignorées.

@ (") Désactivé [non recommandé)

> Finalement, attribuer une adresse IP fixe au PC serveur : 192.168.0.1

> Le serveur est maintenant prét
> Faire valider par le professeur

Configuration du client

> Télécharger sur le poste client le logiciel de transfert FTP « FileZilla client>» :
http://www.Olnet.com/telecharger/windows/Internet/ftp/fiches/17966.html

> Installer le logiciel « FileZilla client»

> Lancer le logiciel « FileZilla client» et paramétrez-le :

ftp://192.168.0.1 electronique essai 21

FileZilla
Fichier Editjon  Affichage  Transfert

& BEkQ B

Hﬁte:|| :

fide

R

Serveur

| Itilisateur Mok de passe : Part : | ! | [ Zonnexion rapide IE]

> Faire connexion, vous devez trouver le serveur
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iz electronique@192.168.0.1 - FileZilla

Fichier Edition Affichage Transfert Serveur Favoris  Aide  Mouvells version disponible !

i-|[Foerts sk | E

'1-? :..-‘L -n

Hete : | 192.168.0.1

—
! Identifiank : |electr|:nnique | Mot de passe : i-----

! Fortk i

! [ Conne:

Cormande FosyY

Cn:lmmande g MLSD

200 Type set ko I

227 Entering Passive Mode (192,168,0,1,4,22)

Lecture du dossier « C:\Temp »

150 Connection accepted
226 Transfer K
Succés de la leckure du contenu du dossier

> Coté serveur, on peut voir les évenements dans la fenétre d'état :

[Z FileZilla server

File Server Edit 7

58 g8 T

/Cf Ch -

FileZilla Server version 0.9.33 beta
Copyright 2001-2003 by Tim Kozze [tim kosse@filezila-project. org)

Connecting to server. ..

Connected, waiting for authentication

Logged on

(0000127242009 15:42:08 -
(0000112242003 15:42:08 -
[Q000OT) 12242003 15:42:08 -
(0000112242003 15:42:08 -
[000001) 124 2/2009 15:43:08 -
(000001 124242009 15:43:08 -
[000001) 124 2/2009 15:43:08 -
(000001 124242009 15:43:08 -
[000001] 124 2/2009 15:43:08 -
(000001 124242009 15:43:08 -
(000001 124242009 15:43:08 -
(000001 124242009 15:43:08 -
(000001 124242009 15:43:08 -
- glectronique [192.165.0021 MLST twpe®:zize”madify®;

(Q0aaot) 1241242003 15:43:08

(000001) 121242009 15:43:08 -
(000001) 121242009 15:43:08 -
(000001) 121242009 15:43:02 -

(000001) 121242009 15:43:02 -
OO 2 M2 2009 154308 -

[mot logged in) [192.168.0.2): Connected, sending welcome meszage. ..
[mok logged in] [192.168.0.2]): 220 Bienvenue zur le serveur de la clazze d'électronigue
[mok logged in] [192.168.0.2): USER elechonique

[mok logged in) [192.168.0.2): 331 Pazsword required for electronigue
[hot logged in) [192.168.0.2]: PASS =

glectronique [192.168.0.2]> 230 Logged on

glectronique [192.168.0.2] 55T

glectronique [192.168.0.27 215 UMIX emulated by FileZilla
glectronique [192.168.0.2] FEAT

glectronique [192.168.002] 211-Features:

glectronique [192.168.0.2 MMDTH

glectronique [192.168.0.2] REST STREAM

glectronique [192.168.0.2] SIZE

glectronique [192.168.0.2): MLSD
glectronique (192 168.0.2] UTFS
electronique [192.168.0.2] CLMT
electronique [192.168.0.2] MFMT
alectrnmine T921RR N 21 211 Frd

W

I s | Account

| IP | Transfer

Progress | Spee

=Z=00001 electronique

192.1658.0.2

> On peut maintenant faire des manipulations de fichiers sur le serveur (en fonction des
droits paramétrés sur le serveur).

Faire valider par le professeur

Remarques

Ce TP fonctionne en réseau local (cordon RTJ45 croisé ou réseau avec un switch).

Si le serveur passe a travers un routeur ou une box, il faut penser a faire une redirection des
ports dans la configuration du routeur.
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